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DUREE

0.5 Jour(s)
OBJECTIF(S)

@

- Comprendre les concepts
de base de la cybersécurité

- Connaitre les bonnes

pratiques pour protéger les
informations personnelles

et professionnelles

PARTICIPANT(S)

il

1 a 6 personnes

PUBLIC

©

Salari€s en entreprise
(TPE, PME, ETI, etc.)

PREREQUIS

9

Savoir utiliser un
ordinateur sur des
fonctions basiques en
autonomie

TARIFS

®
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Voir Devis ou Offre

Formation

CYBERSECURITE EN ENTREPRISE — Fondamentaux

et bonnes pratiques

Accessible aux personnes en situation de handicap

Contenus pédagogiques

Les fondamentaux de la cybersécurité
- Définition du Sl et de la cybersécurité

- Importance de la cybersécurité

- Panorama des menaces

- Etude de cas

Les bonnes pratiques en cybersécurité

- Utilisation des mots de passe, gestionnaires de mot de passe, générateurs
- Utilisation de la double authentification

- Mise a jour des logiciels

- Traitement des e-mails et liens suspects

- Partage sécurisé des données sensibles

- Utilisation d’un VPN et wi-fi public

- Sauvegardes et stockage (serveur, etc)

- Définition des droits d’accés

- Utilisation des antivirus et anti-malware

- Verrouillage de session et PC

- Utilisation de matériel externe (Clef USB, etc.)

- Implication dans la politique d’entreprise en tant que salarié

Modalités pédagogiques et d’évaluation

Formation synchrone, en distanciel ou en présentiel, en entreprise.

La formation est effectuée a |'aide d’ordinateurs équipés de caméras, micros et haut-
parleurs, de support de cours et/ou d’aide en ligne, ainsi que de matériel de projection.
Le formateur utilise différentes techniques favorisant l'apprentissage : exposés
théoriques, exemples provenant de son expérience terrain, exercices pratiques, mises
en situation, questionnements, etc. Les activités proposées font référence a des
données types et non a celles de votre structure.

L'évaluation des compétences est réalisée via un questionnaire d’évaluation en fin de
formation.

Contactez-nous pour en savoir plus !

formation@groupe-althays.com

Des délais peuvent s’appliquer entre I'inscription et la formation
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TARIFS

Formation Formation

Intra entreprise Inter entreprise
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e Unformateur dédié a votre e Un fprmateur mgtughse entre
organisation plusieurs organisations pour
des collaborateurs ayant le

e Se déroule dans vos locaux méme profil métier

ou a distance
e Se déroule a distance
e Formation adaptée a votre
contexte selon notre e Formation selon notre
catalogue catalogue sur des créneaux
horaires proposés

e De 1 a6 personnes

.

e De 3 a 6 personnes

.

500€ HT

/jour /personne




